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面向云存储的数据加密系统与技术研究 
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摘  要：针对云存储数据安全问题，提出了面向浏览器云存储应用的自动化数据加密系统。该系统采用 JavaScript
动态程序分析技术，可自动化识别与适配各类云应用，确保了对各类云应用敏感数据的加密保护，并集成了基于

安全网关执行的密文搜索功能，在实现数据加密保护的同时还可最大限度地保持云应用原有功能。实验结果表明，

该系统可自动化适配加密各类云应用，支持密文搜索功能，且花费较小的性能代价。 
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Abstract: To order to address the problem of cloud storage data security, the generic proxy-based data protection system 
was proposed, which could automatically and transparently secure sensitive data in browser-based cloud storage applica-
tions. A novel dynamic program analysis technique was adopted based on JavaScript API function hooking for automati-
cally extending to various cloud applications. And a novel proxy executed searchable encryption solution was presented 
so that it could achieve data encryption while maintaining the original functions of cloud applications. Experimental re-
sults show that the system can support a variety of typical cloud services, effectively protect sensitive data, and bring a 
relatively low overhead. 
Key words: cloud security, data security, data encryption 

 

1  引言 

当前，随着云计算的飞速发展，越来越多的个

人或企业选择使用云存储应用。与此同时，云存储

数据安全事件频频发生。2019 年，云存储服务商

MEGA 泄露 87 GB 数据，其中含 7.7 亿个邮箱。亚
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马逊云存储服务曾泄露大量商业数据、军事敏感信

息以及多达 150 万名公民的医疗数据[1]。针对云存

储数据安全问题，一个最直接有效的方法是将用户

隐私数据加密后上传至云端。这样，云服务商只能

看到密文，数据控制权完全掌握在用户手中。然而，

在实际应用中针对基于浏览器的云存储应用进行

加密面临着如下挑战。 
1) 自动化适配云服务应用 
网络安全公司 Skyhigh Networks 和 Cipher 

Cloud[2]提出了云访问安全代理（CASB, cloud access 
security broker）[3]技术，该技术通过逆向分析云服

务应用协议来适配各类云服务，进而对上云数据进

行加密。面对众多软件即服务（SaaS, software as a 
service），目前的技术需要人工逐个分析云服务协议

进行适配，不仅工作量巨大而且容易出错。这种方

式耗时耗力，并且一旦协议发生变动，数据加密功

能就会失效。因此，如何实现自动化地识别和适配

云服务是一大技术挑战。 
2) 数据加密的同时确保云服务功能 
实现数据加密和确保云服务原有功能是一对

矛盾体。如果只是将加密数据上传到云中，云平台

将沦为一个仅支持数据上传和下载的数据池，无法

发挥云服务对数据计算、管理和挖掘的优势。传统

的端到端加密客户端如 PGP（pretty good privacy）
需要用户在上传文件之前使用它来加密文件。尽管

该方法简单有效，但用户需要不断切换应用和加密

客户端，难以管理密钥。安全中间层技术[4]通过提

供 UI（user interface）中间层用原始文件上传功能

替换可加密的文件上传功能，使云应用成为“哑巴

存储”，导致原有大规模存储和文档搜索功能失效。 
针对上述挑战，本文提出了面向浏览器云存储

应用的自动化数据加密系统——CloudCrypt。面对

类型繁多的云服务应用，CloudCrypt 需要尽可能地

减少工作量，同时支持适配成千上万的云应用。因

此，CloudCrypt 采用 JavaScript 动态程序分析技术

来监听各类云应用客户端程序的文件上传行为，识

别其文件操作请求并加密文件内容。该技术可将敏

感数据安全隔离，并从根本上解决云应用适配难的

问题。针对数据加密影响云服务原有功能问题，

CloudCrypt 集成了基于安全网关执行的密文搜索功

能（PESE, proxy executed searchable encryption）。
PESE 不需要云提供商配合以及对云服务进行改

造，在实现数据加密保护的同时最大限度地保持云

应用原有的搜索功能。 
本文主要创新点总结如下。 
1) 提出了面向浏览器云存储应用的自动化数

据加密系统——CloudCrypt。该系统可自动化适配

各类云存储应用，具有良好的扩展性。 
2) CloudCrypt 系统集成的基于安全网关执行的

密文搜索功能不需要对云应用进行修改，在保证敏

感数据安全的同时最大限度地保持云应用原有的搜

索功能。 
3) 实现了 CloudCrypt 系统并将其应用于邮件、

存储、办公等 10 个典型云应用，并通过实验对其

性能、可扩展性等进行了详细的测试评估。实验表

明，CloudCrypt 系统既可透明地加密数据，又可支

持云应用原有的搜索功能，且引入性能代价较小。 

2  相关工作 

本节主要介绍针对面向云存储服务的数据加密

系统相关工作。目前，在工业界与学术界均推出了一

系列面向云存储服务的敏感数据加密系统。本节将讨

论各个数据加密系统的优势与劣势，详情如表1所示。 
1) 文件加密工具 
文件加密工具是使用传统密码算法如 AES-256

对文件进行加解密。用户需要在文件上云前使用文

件加密工具如 PGP 对自己的文件进行加密，确保敏

感数据以加密形式存储在不可信的云存储服务商

中。然而，这种方法导致云服务无法处理加密文件，

丧失其重要功能如搜索、文档编辑、文档预览等。

同时，用户在使用云端的文件时需要将整个文件下

载并解密，还需要维护每个文件对应的密钥，由于

表 1 各个数据加密系统对比 

数据加密系统 加密位置 支持透明加密 支持通用应用 密钥管理位置 实际应用 

文件加密工具 客户端 × √ 用户 PGP、Encryption Dog 

安全中间层 浏览器 √ × 密钥管理服务器 MessageGuard、Virtru 

云访问安全代理 网关 √ × 网关 Skyhigh Networks、CipherCloud 

CloudCrypt 浏览器/网关 √ √ 网关 — 
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管理密钥繁杂，因此大大影响了用户的使用习惯。 
2) 安全中间层 
安全中间层[5]是一种可以给用户提供安全中间

层来查看和交互敏感数据的技术。具体来说，该方

法使用 UI 中间层如 iFrame、Shadow DOM 等来覆

盖应用程序的原始 UI 界面，进而在中间层上实现

保护数据的功能来覆盖和替换原始功能。 
MessageGuard[6-7]和 Virtru[8]利用浏览器中的

iFrames 组件，实现了一个可替代原有应用文件上

传功能的 UI 中间层，来保护敏感文件数据。尽管

可对文件数据进行加密，却需要一个额外的文件存

储服务器来存储加密数据，也丧失了原有的文件搜

索功能。ShadowCrypt[9]作为一个浏览器插件，基于

浏览器的 Shadow DOM 机制构建了安全隔离的文

本输入/输出环境。ShadowHPE[10]在 ShadowCrypt
的基础上利用 Shadow DOM 与 DOM 树技术，提出

了可支持格式保全加密且支持文本加密功能更稳

定的方法。然而，ShadowCrypt 与 ShadowHPE 均只

支持文本数据的加密，无法支持文件数据。

M-Aegis[11]通过创建一个名为 Layer 7.5 (L-7.5)的透

明 UI 中间层来截获并加解密用户输入文本数据，

在不改变用户使用习惯的同时确保用户敏感信息

的安全性。M-Aegis 同样只支持文本数据。 
3) 云访问安全代理 
云访问安全代理（CASB）[3]受到工业界的广泛

追捧，连续多年被 Gartner 评为网络安全十大创新

性技术之首[12]。该技术被以 Skyhigh Networks、
CipherCloud 为代表的“独角兽”创新企业所采用，

并推出了基于 CASB 架构的数据加密产品。CASB
位于云服务用户与云服务提供商之间，可对上云数

据进行加密保护。然而，该技术需要开发者对云服

务应用协议进行逆向分析和适配，耗时耗力。同时，

协议一旦发生更新，CASB 将无法识别和解析最新

协议，导致数据加密功能失效。在实际中，该技

术需要大量的人工维护工作，且数据加密功能不

稳定。 
4) 其他数据加密系统 
近年来，工业界也涌现出一些针对云应用数据

加密系统的研究工作。CryptDB[13]是一个部署在服

务器端和数据库服务器之间的代理服务器，将数据

加密后存储到数据库，并对加密数据执行查询操

作，可有效防范内部恶意数据库管理员。ARX[14]

提出了针对 MongoDB 的数据库加密系统，可支持

丰富的复杂密文计算功能。然而，CryptDB 与 ARX
均无法阻止恶意云服务器窃取用户敏感数据行为。

Mylar[15]提供了一种基于 Meteor JavaScript 的 Web
框架，由云服务开发者调用该框架编程接口来实现

用户数据的加密。Mylar 假设云服务商是可信的，

因此难以防范云服务商。DataBlinder[16]针对软件服

务开发商提供分布式数据访问中间件的方式，确保

其开发的软件服务上云数据的安全性。另外，该方

法需要对云服务应用进行改造。即使云服务商提供

了数据保护，对于用户来说依然是不可信的。 
另外，在密文搜索研究方面，Song 等[17]提出了

第一个密文搜索方案，该方案通过对密文进行顺序

扫描，进而对搜索关键字与密文进行比较，返回包

含关键字的密文文件，但搜索准确率较低且计算开

销较大。Goh[18]提出了基于 Bloom Filter 的安全索

引机制的密文搜索方法，但搜索准确率较差。

Curtmola 等[19]提出了基于反向索引的密文搜索方

案，提升了搜索效率和准确率，然而，该方案只支

持精准关键字搜索。Xia 等[20]提出了基于树的多关

键字排序密文搜索方案，可达到亚线性搜索时间，

但存在一定的敏感信息泄露。Li 等[21]采用了提前预

设基于通配符的关键字模糊集合的密文搜索方案，

在建立索引和搜索过程中时间消耗较大。 

3  CloudCrypt 系统 

3.1  设计目标 
面对越来越多的云服务，本文期望得到一个通

用的可自动化适配支持各类云应用的数据加密系

统，其需要满足的设计目标如下。 
1) 提供一个安全隔离数据加密环境，以抵御恶

意或被攻陷的云提供商。 
2) 支持透明加密并保留丰富的功能如搜索。同

时，尽可能地不改变用户习惯。 
3) 尽可能以最小代价扩展适配不同的云应用。 

3.2  威胁模型 
在本文威胁模型中，从以下 3 个方面进行威胁

分析。 
1) 云服务商 
云服务商被认为是诚实且好奇的，存在偷窥或

窃取用户隐私的动机，如通过分析用户数据实现商

业目的，被黑客攻陷控制来窃取用户隐私数据。 
2) 网络中间件 
部署在企业内网与云服务器之间的网络中间件
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在接收用户上传敏感数据时，可以被攻击成为恶意中

间人，进而在通信链路上拦截和解析获取敏感数据。 
3) CloudCrypt 
在本文威胁模型中，CloudCrypt 部署在企业内

部网络，CloudCrypt 的加密密钥存储在可信模块

（TPM, trusted platform module）[22]中。TPM 被认为

是可信的，因此，恶意内部攻击者将无法获取存储

在 CloudCrypt TPM 中对应的密钥，难以解密密文。

另外，CloudCrypt 不针对侧信道攻击提供防御和保

护能力。 
3.3  CloudCrypt 系统架构 

CloudCrypt 部署在企业与云服务提供商之间来

保护上云的敏感数据。 CloudCrypt 采用基于

JavaScript 动态程序分析技术透明加密用户敏感文

件数据。如图 1 所示，CloudCrypt 由如下几个重要

组件构成。 
1) 安全网关 
CloudCrypt 基于安全网关开发，安全网关作为

中间人可截获浏览器和云服务应用之间的

HTTP/HTTPS 网络流量。对于企业来说，通过安全

网关截获 HTTP/HTTPS 请求是合理的，因为企业需

要保证企业内部员工上传至云服务的企业敏感数

据的安全性。 
2) 协议解析器 
协议解析器主要用于识别 HTTP/HTTPS 等协

议，解析请求内容格式如 HTML、键值对、multipart
等。它通过解析协议和内容，提取重要文件内容，

传至 JavaScript 注入模块或数据加解密模块等。 
3) 请求转发器 
请求转发器是安全网关的一个重要组件，主要

 
图 1  系统架构 
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作为代理转发各类请求。 
4) JavaScript 注入模块 
JavaScript注入模块接收到云应用Web页面后，

将 JavaScript 代码片段注入网页的头部。JavaScript
代码片段用来针对 JavaScript 执行环境中的 API 函
数设置钩子函数，进而实现程序的动态分析。 

5) 数据加解密模块 
数据加解密模块用于对敏感文件数据进行对称

加密，每个加密数据块均会带有加密标识和密钥 ID，

便于识别密文数据和快速获取密文对应的密钥。 
6) 密钥管理模块 
密钥管理模块基于属性加密的密钥管理机制

来管理加密文件密钥，详见第 3.6 节。 
7) JavaScript 包装器 
JavaScript包装器由XMLHttpRequest包装器和

FileReader 包装器组成，均是针对 JavaScript API 如
XMLHttpRequest[23]和 FileReader[24]设置钩子函数

的 JavaScript 脚本代码。其中，XMLHttpRequest 包
装器可截获客户端 JavaScript 程序发起的网络请求

并对文件上传请求进行识别。FileReader 包装器通

过捕获读取文件 I/O 来加密文件。 
举例如下。Alice 通过浏览器访问一云存储应用

页面，页面访问请求经过 CloudCrypt 时，CloudCrypt
会将 JavaScript 包装器代码注入页面的头部。注入

代码后的页面会在浏览器中执行，JavaScript 包装器

会首先执行，提前安装钩子函数来修改原始

JavaScript API。它将捕获云应用客户端对 JavaScript 
API 函数和对象的调用。算法 1 描述了 CloudCrypt
的工作流。 

算法 1  CloudCrypt 工作流 
输入  浏览器 B，云存储服务器 C，CloudCrypt

系统 F 
1) while 接收浏览器发起HTTP/HTTPS连接c do 
2)  if c 请求部分包含 HTML 页面 then 
3)    c.response⇐inject_js_wrapper(c.response) 
4)      if c.request 为文件上传请求 then 
5)       c.request ⇐proxy_encryption(request) 
6)         if c.response 包含密文 then 
7)            c.response ⇐ proxy_decryption 

(response) 
8)            转发请求(c) 
算法1首先接收一个HTTP/HTTPS来自客户端

的连接（步骤 1)）。访问云服务的初始请求往往包

含应用页面，inject_js_wrapper 函数主要用于注入

JavaScript 包装器到网页的头部，JavaScript 包装器

在浏览器中执行并重写 JavaScript API（步骤 3)）。
其中，XMLHttpRequest 包装器用来截获网络流量，

而 FileReader 包装器用来捕获所有的文件读写操

作。 proxy_encryption 函数是网关加密函数。

CloudCrypt 将会根据应用请求中的加密标记来决定

是否需要加密请求中的文件内容，若存在加密标

记，则提取出文件内容并加密，再将密文重写至应

用请求内容中（步骤 6)）。proxy_decryption 函数是

网关解密函数。当应用响应请求中包含有加密文件

标识时，安全网关将会从加密文件标识中提取出加

密文件的密钥 ID，进而得到对应的密钥，利用密钥

对密文解密并将解密后的明文内容重写至响应请

求内容中。最后返回给客户端（步骤 7)）。 
3.4  自动化数据加密技术实现 

CloudCrypt 中最重要的设计目标是自动化适配

各类云应用。CloudCrypt 需要自适应地识别各类云

服务的文件上传请求。本节首先讨论 2 个可行方案，

然后再介绍本文使用的方案：基于 JavaScript 动态

程序分析技术实现自动识别文件上传请求。 
方案 1  简单地使用正则表达式来匹配各类云

服务的文件上传请求。但该方案需要分析每个云服

务应用协议请求，形成对应的匹配规则。然而，一

旦云服务协议更新，数据保护功能失效，这些匹配

规则均需要及时更新。 
方案 2  根据文献[25]提出的程序内字符串分

析方法对 JavaScript 代码进行解析，进而提取文件

上传请求的 URL 字符串、HTTP 方法和对应的请求

内容数据。由于云服务往往会将 JavaScript 代码压

缩和混淆，这种方法提取到字符串的准确率很低，

很难应用于实际需求。 
本文针对 JavaScript 采用动态程序分析技术来

监听它的文件上传行为，捕获其文件上传请求和文

件内容。CloudCrypt 针对 JavaScript 执行环境中的

API 函数设置钩子函数来实现程序的动态分析。当

浏览器加载云存储应用的客户端 JavaScript 代码

时，首先会提前加载 CloudCrypt 注入的 JavaScript
包装器代码。JavaScript 包装器代码通过设置 API
钩子函数来修改浏览器中 JavaScript 执行环境，

之后便可捕获到 JavaScript API 函数、对象方法等

调用。 
XMLHttpRequest是客户端 JavaScript程序向云
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服务应用发起网络请求的基础 API。CloudCrypt 基
于动态程序分析技术设置 XMLHttpRequest API 钩
子函数，可拦截到云服务客户端 JavaScript 程序发

起的所有网络请求。而文件上传请求与其他网络请

求最大的区别在于 XMLHttpRequest API 函数调用

对象类型。文件数据对象往往由 Blob、File、
FormData、ArrayBuffer 表示。因此，CloudCrypt
通过设置调用对象类型白名单，检查每个网络请求

的调用对象类型，进而自动识别出云应用的文件操

作请求。图 2 代码片段描述了 CloudCrypt 基于动态

程序分析技术设置 XMLHttpRequest API 钩子函数。 

 
图 2  JavaScript 包装器代码片段 

3.5  密钥管理技术实现 
为了确保在不同用户之间可实现透明加密和共

享加密文件，CloudCrypt 引入了基于属性加密的密钥

管理机制。在 CloudCrypt 中，每个用户拥有一个专门

用于保护文件密钥的主密钥 (pku,sku) ，其中 pku 是

公钥，sku 是私钥，文件密钥加密后称为密钥锁。在

实际应用中，用户所拥有的密钥存储和管理在

CloudCrypt 中进行，为了安全考虑，CloudCrypt 将密

钥存储在 TPM。 
每个企业拥有每个员工的公钥，本文需要一个

机制来管理企业用户的密钥信息。公钥机制（PKI, 
public key infrastructure）[26]在传统密码应用领域常

常用来管理密钥，而这种方式需要第三方密钥管理

中心。为了避免使用 PKI，本文采用了 IBE（identity- 
based encryption）[27]机制使 Alice 可以直接用 Bob
的属性（如邮件地址）作为公钥加密数据，而不需

要引入第三方来管理公钥。 
3.6  密文搜索技术实现 

数据加密与数据可用本身是一对矛盾，数据加密

后往往会牺牲一些云应用功能，其中典型的功能为搜

索功能。密文搜索在一定程度上平衡了功能、性能和

安全性 3 个方面。大多数学术研究关注基于加密索引

的密文搜索，即用户将文档加密，然后生成可搜索的

加密索引并上传至云服务器，再利用搜索关键字对应

的搜索陷门（trapdoor）来对云服务器上的加密索引

进行搜索，最后得到对应的加密文档[17-21,28-31]。本文将

这种方式称为基于云端执行的密文搜索（CESE, cloud 
executed searchable encryption）算法 [32]。然而 CESE
算法需要服务商的配合并对云服务应用做较大改动，

显然在实际中很难实行。本文提出了一种基于安全网

关执行的密文搜索（PESE, proxy executed searchable 
encryption）算法。PESE 算法在安全网关处建立索引

并关联存储在云服务器上的加密文档标识符。 
PESE 算法如算法 2 所示，具体步骤介绍如下。 
算法 2  PESE 算法 
定义  文档 D ，对称密钥 K ，对称加密算法

( )kE D ，文档 D 标识符 ID( )D ，关键字 w 与索引

( )L w 之间的映射函数 ( )if w  

建立索引 

1) 利用对称密钥 K 对文档 D 加密得到密文文

档 ' ( )kD E D= ，并上传至云存储服务器C  

2) 将 对 称 密 钥 K 进 行 加 密 保 护 得 到

pku' ( )K E K=  

3) 云存储服务器C 返回上传成功后的密文文

档标识符 ID( )D'  
4) for 文档 D 中的每个关键字 iw do 
5)   if iw 在关键字集合W 中 then 
6)    根据 ( )if w 得到对应索引 ( )iL w , 将

TF( , ID( ))iw D' 新增到索引 ( )iL w 中   

7)   else 
8)     将 iw 加入关键字集合W 中 
9)     根据 ( )if w 新增对应索引 ( )iL w ，并将

TF( , ID( ))iw D' 新增到索引 ( )iL w 中 
10)    返回索引 ( , )I W L=  

搜索 

1) 发起搜索请求，输入搜索关键字 1 2{ , , }w w  
2) 使用搜索关键字 1 2{ , , }w w 对索引进行查

询 ， 得 到 包 含 关 键 字 w 的 文 档 标 识 符

1 2{ID( ), ID( ), }D D′ ′  

3) 根据搜索结果返回文档标识符列表，获取存

储在云服务器上的密文文档 1 2{ ', ', }D D  

步骤 1   用户上传一个文档 D 到云存储服务

器 1C 。 

步骤 2  CloudCrypt 拦截上传请求，提取出文

档内容，使用一个密钥 K 对文档内容进行加密，然

后上传加密文档 D′到云存储服务器 1C ，并得到云
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存储服务器 C1 返回的加密文档标识符 ID( )D' 。 

步骤 3  CloudCrypt 针对缓存在网关上的文档

D 提取出关键字 1 2({ , , , })nw w w 并建立搜索索引

1 2, ,{ }, nI t t t= 。CloudCrypt 将搜索索引 I 加密后通

过云存储接口存储至另一个云存储服务器 2C 。 

步骤 4  CloudCrypt 将索引 I 与索引文件标识

符 ID( )I 以及加密文档标识符 ID( ')D 关联起来。 

步骤 5  用户输入搜索关键字 w 并发起查询请

求，CloudCrypt 接收到查询请求并将搜索关键字 w
替换为密文搜索词 kwT ，并向云存储服务器 2C 发起

搜索查询请求。 
步骤 6  云存储服务器 2C 返回对应的索引文件

标识符 ID，之后CloudCrypt 根据索引文件标识符与加

密文档标识符的映射关系表得到对应的加密文档标识

符 ID′。 
步骤 7  CloudCrypt 使用加密文档标识符 ID′向

云存储服务器 1C 发起请求，得到对应的加密文档 'D 。 
假设有m 个文档，每个文档 iD 含有 n个关键字

1 2({ , , , })nw w w ，一次查询可搜索关键字数量为 k
个，每个关键字的平均长度为 l，每个关键字 iw 对

应的索引倒排表长度为 ( )iD w ，一次索引更新变化

的关键字个数为 updateW ，那么文档集索引倒排表总

长度为 ( )L w D w=∑ 。由于 PESE 算法采用了在本

地构建倒排索引的方式，因此，PESE 算法建立索

引的时间复杂度为 ( )O L ，建立索引的空间复杂度为

( )O m n+ ，搜索时间复杂度为 ( )O k 。文献[29]仅支

持单关键字搜索功能。文献[30]支持多关键字搜索，

但无法支持模糊搜索，且建立索引的时间复杂度为
2( )O mn ，建立索引的空间复杂度为 ( )O mn ，搜索

时间复杂度为 ( log( ))O n mθ ，其中θ 为搜索结果中

返回的文件数目。文献[31]支持模糊搜索功能，其

建立索引的时间与空间复杂度以及搜索时间复杂

度均为 ( )eO mwl ，其中 e为编辑距离。如表 2 所示，

PESE 算法在安全网关处构建索引并执行搜索操作，

可支持丰富的搜索功能，且在建立索引、搜索等维度

上的时间与空间复杂度较低，具备较高的性能。 

4  系统实现与评价 

本节重点讨论 CloudCrypt 系统实现与实验评

估结果。实验主要内容和目的包括在 5 个典型云应

用中测试评估 CloudCrypt 引入的额外开销、PESE
算法的密文搜索功能创建索引开销与搜索性能效

率以及对云应用功能的影响。 
4.1  CloudCrypt 系统实现 

本文的 CloudCrypt 系统已在多家企业开始实

际试用，后续考虑将 CloudCrypt 开源。CloudCrypt
是基于 Squid[33]实现的，其中 Squid 是一款支持

HTTP/HTTPS/FTP 等协议的开源内容缓存网关。而

JavaScript 包 装 器 是 基 于 XMLHttpRequest 和

FileReader 接口实现的。CloudCrypt 采用 CTR 模式

的 AES 标准加密算法[34]来对敏感数据进行加密。

CTR 模式的 AES 加密算法确保明文与密文的长

度相同。JavaScript 包装器中采用了斯坦福实现的

JavaScript 加密算法库（SJCL, Stanford JavaScript 
Crypto Library） [35]进行加解密。在网关处采用

OpenSSL 加密算法库[36]来进行加解密。加密后的

文件名称为“YAB-098…7F6”，包括加密标志符

和密钥锁 ID。‘YAB’是加密标志符，用来表示该

文件被 CloudCrypt 已加密。密钥锁 ID 是文件密

钥加密后的密文编码。CloudCrypt 采用 IBE 算法

库[37]来保护文件加密密钥，详见第 3.6 节。对于

基于安全网关执行的密文搜索方案，本文实验采

用了常用的搜索引擎 Elasticsearch 在安全网关处

来构建索引并关联云存储上的密文文件。同时，

本文也采用了 HMAC-SHA-256[38]算法来生成搜

索关键字。 
4.2  实验设置 

本文实验装置主要由一个运行浏览器的虚拟

机和一个运行 CloudCrypt 系统的虚拟机组成。运

行浏览器的虚拟机配置为英特尔 i7 2.20 GHz 型

号 CPU 4 核，内存为 16 GB。运行 CloudCrypt 的
虚拟机配置为英特尔 i72.20 GHz CPU 双核，内存

为 4 GB。 

表 2 PESE 算法与相关工作搜索效率的对比 

密文搜索方案 建立索引的时间复杂度 建立索引的空间复杂度 搜索时间复杂度 索引更新时间复杂度 

文献[29] ( )O L  ( )O m n+  ( log( ))O n mθ  update( )O W  

文献[30] 2( )O mn  ( )O mn  ( log( ))O n mθ  2( log( ))O n m  

文献[31] ( )eO mwl  ( )eO mwl  ( )eO mwl  不支持 

PESE 算法 ( )O L  ( )O m n+  ( )O k  update( )O W  
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4.3  性能测试 
CloudCrypt 的核心功能为针对敏感数据的加解

密。因此，本文首先评估加解密操作带来的性能开

销。加解密操作阶段主要发生在 JavaScript 包装器

和安全网关处。JavaScript 包装器在客户端代码读取

数据之前进行加密，安全网关在发送数据至云服务

器之前对数据进行加密。本文实验通过调用

CloudCrypt 加解密接口来加密明文和解密密文，其

文本数据大小从 1 KB 递增至 100 MB，从而评估出

数据加解密操作带来的性能损耗。图 3 为在

JavaScript 包装器和安全网关分别调用数据加解密

操作 100 次的平均时长。JavaScript 包装器对一个

100 MB 的文件进行加密总耗时为 5 089.3 ms，因为

大多数云服务应用的上传文件服务均采用最大不

超过 10 MB 的文件分块来上传文件。而针对大小为

100 KB的文件的加密带来的额外开销仅为 5.5 ms，
因此，这个微小时间差对用户体验来讲影响甚微。安

全网关加密一个 100 MB 的文件需要花费 520.311 ms，
解密一个 100 MB 的文件需要花费 1 631.370 ms。
显而易见，与上传或下载一个文件所需总时长相

比，加解密操作引入的时间开销较小。 

 
图 3  JS 包装器与安全网关的加解密性能 

在实验中，本文选择了 5 个主流并被广泛应用

的云服务应用来评估 CloudCrypt 带来的实际性能

开销。其中，QQ 邮箱是目前主流的电子邮件服务，

提供在邮件中传送附件的功能；Box 和 Dropbox 为

大量的个人用户和企业客户提供了存储、访问和共

享文件的功能；Google Docs 和 Salesforce 是在企业

客户中最受欢迎的云办公服务。由于在企业中使用

网关来保护内部网络安全较普遍，因此本文直接对

比普通网关与CloudCrypt这 2个场景下的性能测试

结果。实验中分别在普通网关与 CloudCrypt 这 2 个

场景下，将大小从 1 KB～100 MB 不等的文件上传

至上述云服务应用，再从云服务器下载已被加密的

文件重复 10 次，最后计算平均耗时。图 4 显示了

系统性能测试结果，这些耗时通常在毫秒量级。通

过比较在普通网关与 CloudCrypt 场景下执行同样

的加解密操作，观察到 CloudCrypt 应用在真实云服

务应用时带来的性能开销较小。加解密操作造成的

时间开销不到 11%。CloudCrypt 对于 1 KB 文件的

下载任务引入了 10.52%的开销，对于 100 MB 的文

件下载任务引入了 9.23%的开销，而其他文件大小

的下载任务带来的开销要低得多。这种显著的差异

可能由于网络环境的实时动态变化，导致对小文件

的影响更大。此外，随着文件数据大小的增加，大

量的内存操作发生在代码中，从而导致性能降低。

因此，持续的代码优化将会大大提高 CloudCrypt
的性能。 

在 PESE 算法中，CloudCrypt 在本地网关处对

上传的明文文档构建明文索引，再将明文索引与存

储在云服务器上的密文文档标识符进行关联。本文

实验对 PESE 算法与其他密文搜索相关工作支持的

搜索功能进行了详细分析，如表 3 所示。与其他

相关工作相比，PESE 密文搜索方案不需要云服务

商配合，也不需要对云服务应用进行修改，并可

支持丰富的搜索功能如多关键字、模糊搜索、结

果排序等。 

表 3  PESE 算法与相关工作的密文搜索支持功能对比 

密文搜索 单关键字 多关键字 模糊搜索 结果排序 动态更新

SWP[20] √ × × × × 

Goh[21] √ × × × × 

LWW[22] √ × √ √ × 

XWS[23] √ √ × √ × 

KPR[36] √ × × × √ 

PESE √ √ √ √ √ 

 
本文实验还着重针对基于安全网关执行的密

文搜索方案进行了详细的性能测试。实验采用

esrally[39]对 5 个文件集合来评测搜索性能的好坏。

其中，这 5 个文件集合分别为文件集 1（8 697 882 个

文件，总大小为1.21 GB）、文件集2（10 716 760个文件、

总大小为1.34 GB）、文件集3（11 961 342个文件、总大

小为1.48 GB）、文件集4（13 053 463个文件、总大小为

1.62 GB）和文件集 5（17 647 279 个文件、总大小为

2.2 GB）。如图 5 所示，当文件集大小和文件数目增

大时，对应的索引大小缓慢增大，搜索性能缓慢下

降。当文件集大小超过 2 GB 时，其搜索性能可达 
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图 4  系统性能测试结果 
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11.09 ops/s，完全满足实际使用需求。 
4.4  案例研究 

本节主要讨论 CloudCrypt 在加密敏感数据时

对云服务应用功能的影响程度。QQ 邮箱是腾讯公

司开发的电子邮件应用，该应用提供邮件内容输入

区域，包括邮件主题输入区、邮件正文输入区和邮

件附件上传区。QQ 邮箱的文件上传功能在本文实

验中的云应用程序中是最复杂的，它会严格检查文

件大小和上传文件块大小，很难通过协议分析和代

码分析实现提取并加密文件的目的。CloudCrypt 通
过 JavaScript 动态程序分析技术注入的 JavaScript
包装器可在客户端代码加载文件之前就对文件进

行加密，从而确保上传文件计算的 MD5 校验值与

加密文件的 MD5 校验值一致。对于复杂应用 QQ
邮箱的无缝适配，充分表明 CloudCrypt 具有可扩展

性。然而，由于云服务器无法解析加密文件的格式

内容，用户将无法预览和编辑存储在云中的 PDF 和

WORD 等类型文件。CloudCrypt 应用在 Gmail 时，

由于 Gmail 需要解析正常原始文档才能提供文档编

辑和预览功能，因此加密邮件附件影响到了 Gmail
的文档编辑功能。尽管丧失了文档预览和编辑功

能，但却阻止了云服务商偷窥和泄露用户敏感文档

数据的恶意行为。 

 
图 5  基于安全网关执行的密文搜索性能 

本文实验还将 CloudCrypt 应用于典型的云存

储应用如 Dropbox、Box、OneDrive、Google Drive、
Mega.nz 上。CloudCrypt 支持对上传至云存储应

用文件的加解密，它的引入导致文档预览和分享

功能在一定程度有所丧失。企业更希望敏感数据

流出时被加密，且更倾向于将 CloudCrypt 应用在

云办公应用如 Salesforce、Google Docs 和 Slack
中，可支持对 Salesforce 和 Google Docs 的上传文

件进行加密。而 Salesforce 的文件导入功能由于

无法解析加密文件而导致功能失效。Slack 通过

WebSocket 连接来传输数据，在未来的工作中，

本文方法可扩展基于 WebSocket 的数据加密。 

5  结束语 

本文提出了一个通用的可自动化实现对基于

浏览器云存储应用数据保护的系统 CloudCrypt。该

系统不需要云提供商配合，在对敏感数据加密的同

时还可最大限度地保持云服务原有的重要功能，在

不影响用户体验的前提下确保用户云上数据的机

密性。本文实验表明，CloudCrypt 引入代价较小，

可支持大部分云服务应用。 
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